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     Mohamed Sadok BEN HELEL 

 20 Juin 1988 à Djerba  

 2073 Tunisie Ingénieur Réseau et Sécurité 
       (plus de 6 ans d’expériences)  

med.sadiik@gmail.com 

 TN(+216) 52 566 664                                                                                                           
 
 
 

C O M P E T E N C E S   F O N C T I O N N E L L E S 
 

• Cybersecurité et réseaux (routage statique/dynamique, switching, LAN/WAN …). 

• systèmes (DNS, AD, GPO, DHCP, Stockage…). 

• Etude et mise en œuvre des architectures réseaux & sécurités. 

• Support technique N2/N3, troubleshooting et gestion d’incidents réseaux et sécurité. 

• Mise en œuvre et administration sécurité : Firewall, proxy, reverse proxy, loadbalancing … 

• Déploiement sécurité dont clustering. 

• Virtualisation d’Appliance et solutions de sauvegarde, conception maquettage, validation, 

déploiement, tests. 

• Rédaction de la documentation technique (DAT, MEP, ..). 
 

C O M P E T E N C E S   T E C H N I Q U E S 
 
 

Réseaux routing et 
switching : 

TCP/IP, IPv4, IPv6, LAN/WAN/MAN, NAT/SNAT/DNAT, VTP, 

STP/RSTP/MST, Vlan, RIP/EIGRP/OSPF, HSRP/VRRP, PAGP/LACP, 

ACL, 802.1x 

Cisco, Meraki, Juniper, Fortiswitch, HP procurve, Huawei… 
 

Sécurité Réseaux  
Proxy, AV et Firewalls: 

VPN site to site, VPN IPSEC/SSL, IPv4 Nat rules, VIP, IPS profiling, 

Application contrôle, Web filtring, File filtring, Sandboxing, Anti-

malware, Load balancer HA PROXY, ALOHA, Squid3 proxy, IWSVA 

trend micro proxy, Forcepoint Web Security proxy. 

Fortigate UTM, Forcepoint NGFW, Cisco ASA, Cisco ISE, Sophos, 
Huawei USG, TrenMicro AV, Symentec AV, Kaspersky AV. 
 

Messagerie Et Services : MS Exchange (2010, 2013), office 365,  

AD, DNS, DHCP, GPO, ssh/telnet, http/https, snmp, FTP/SFTP, NFS, 
SAMBA, iSCSI. 
Fortimail, IMSVA TrendMicro. 
 

Systèmes d’exploitations : Windows Server 2008r2/2012r2/2016, Workstation 7/8/10, 

Linux (Ubuntu, Centos, Fedora). 

 
Systèmes de Stockage : BackupExec 2014, Veeam Backup & Replication. 

Config RAID 0/1/5/6/10, Sun Store Edge6140, Dell Power Vault 124T, 

HP MSL4048, HP MSA2040, NAS Qnap. 

 
Collaborations : Confluence, Wrike, Microsoft teams, Zoom… 
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F O R M A T I O N S   E T   C E R T I F I C A T I O N S 

 
2013 Diplôme national d’ingénieur en informatique : génie logiciel 

École Supérieure Privée des Technologies de l’information et de 
Management de l’Entreprise TIME – Tunis  
 

2010 Diplôme d’études universitaires du premier cycle 
Université Privée De Tunis UPT– Tunis 
 

2008 Diplôme de baccalauréat section mathématique 
Lycée technique Hannibal – Ariana 
 

Certifications 2019 
 2019 
 2018 
 2018 
 2018 
 2018 
 2014 
 2017 

 

Certification Forcepoint ngfw administrator. 

Certification Forcepoint Web Security Services Professional. 

Certification Fortinet NSE4. 

Certification Fortinet NSE3. 

Certification Trend micro Threet Defense. 

Certification Juniper JUNOS as a Language. 

Certification Veritas Backup Exec 2014 administrator. 

Certification QNAP NAS Storage Technical. 

 

Langues Anglais avancé. 

Français bilingue. 

 

E X P E R I E N C E S   P R O F E S S I O N N E L L E S 

 

S I S I   ( S S I I )   .C D I                                                                                                                               D E P U I S   A V R I L  2 0 2 1 

Projet Mission : Ingénieur sécurité informatique 

Etude et mise en œuvre d'infrastructures réseaux et sécurités pour les PME. 

Réalisations : 

▪ Etude et conception des architectures réseaux & sécurités cible et existante. 

▪ Configuration des Cisco L2 et L3 (Vlan, RSTP, DHCP, ACL, HSRP…). 

▪ Mise en place des solutions de sécurité firewalls Fortigate, Forcepoint 

 

T E L E C O M   D ’ E N T R E P R I S E   ( E S N )   .C D I J U I L L  2 0 1 9 – M A R S  2 0 2 1 

Projet Mission : Consultant réseau chez Marionnaud sur Paris/France du Janv 2020 au Déc 2020. 

Réalisations : 

▪ Administration, supervision, support de niv 2 et 3 du réseau LAN/WAN (siège Marionnaud et 

plus que 500 magasins en France). 

▪ Configuration des switch HP et Meraki (Vlan, MST, DHCP, ACL, Vrrp, IRF…) 

▪ Administration et migration des serveurs Proxy IWSVA trend micro et Squid vers Forcepoint 

web security Proxy. 

▪ Gestion du cluster Firewall Forcepoint (ACL, NAT, VPN site to site, SSL VPN…). 

▪ Administration LoadBalancer Aloha (Ajout des serveurs, HA, round robin…). 

▪ Enregistrement et publication des entrés DNS public sur Akamai. 
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▪ Ajout et configuration des points d’accès wifi Meraki et Cisco sur les contrôleurs. 

▪ Mise à niveau des firmware et os des équipements réseau de l’entreprise. 

▪ Documentation de processus de déploiement des équipements.  

▪ Mise en place du NAC ISE Cisco. 

Environnement Technique : 

▪ Forcepoint NGFW, Squid3 proxy, Forcepoint web security, Aloha, HA Proxy, HP Procurve 

switch, Meraki switch, ISE Cisco NAC, IMC HP… 

 

K L E O S   I T   ( I N T E G R A T E U R )   .C D I  A O U T   2 0 1 8 – N O V   2 0 1 9 

Projet Mission  : Ingénieur réseau et sécurité 

Etude et mise en œuvre d'infrastructures réseaux et sécurités pour les grandes  entreprises. 

Réalisations : 

▪ Mise en place des solutions de sécurité firewalls Fortigate, Cisco ASA, Forcepoint, Sophos 

▪ Cyberoam, Huawei USG s6000 (VPN ipsec, VPN site to site, HA, virtual IP, load balancing…). 

▪ Mise en place des solutions Gateway de messagerie sécurisée Fortimail, IMSVA trend micro. 

▪ Mise en place des solutions Gateway Proxy Web Security (IWSVA), Trend micro et Fortiweb. 

▪ Mise en place des contrôleurs point d’accès Wifi Sundray, D-link, Cisco AP… 

▪ Mise en place et intégration des solutions d’authentification multi-facteur PhenixID, otp. 

▪ Installations, configuration et administration des hyperviseurs Vmware ESXi 5, 5.5, 6, 6.5, 

HyperV Migration des Hosts et VMs via Vmotion et Vmware converter : PtoP, PtoV, VtoV. 

▪ Installation et configuration des VMs Windows et Linux, backup/Replication, Snaphots, Mise 

à niveau de Vcenter et des Hosts Esxi (Dell, HP et IBM/Lenovo). 

▪ Administration et mise en place des Windows Server 2008R2, 2012R2 et 2016, HyperV . 

▪ Gestion complète et autonome des projets d’infrastructure de notre parc clients 

(Vmware/Cluster, SAN, Blade, Config RAID, Vlan...). 

▪ Résolution des incidents dans le cadre des contrats de support clients. 

Environnement Technique : 

▪ Fortigate, Forcepoint NGFW, Huawei Fw, Cyberoam, Fortiweb, Cisco switch, HP Procurve 

switch, HP/Dell server, Fortimail, IWSVA, IMSVA Trend micro, Vmware  ESXi… 

 

P R O F I X   I T    (  S S I I )   .C D I  A O U T   2 0 1 6 – J U I L L   2 0 1 8 

Projet Mission : Ingénieur en informatique réseau et système  

Clients Roche Pharma et Zf Automotiv. 

Réalisations : 

▪ Diagnostiquer la nature et l'origine des incidents et mettre en oeuvre les mesures correctives. 

▪ Mettre en place les procédures techniques d'exploitation, d'utilisation et de sécurité des 

équipements informatiques 

▪ Améliorer le système d'information et actualiser les systèmes d'information en fonction des 

évolutions. 

▪ Administration, supervision, support de niv 2 et 3 des Windows server 2008, 2012 R2, et des 

postes de travail Windows 7, 8 & 10 (AD, DNS, GPO, DHCP…). 

▪ Administration, supervision du réseau LAN/WAN. 
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▪ Configuration des Cisco L2 et L3 (Vlan, RSTP, DHCP, ACL, HSRP…). 

▪ Administration Vcenter Vmware Vsphere 5.5 (installation, clustering, mise à jour Vmware, 

création de Template), Fonctionnement sous SAN dell. 

▪ Déploiement des hosts ESXI et déploiement massif d’images Postes de travail. 

▪ Administration mailing solution Google Cloud Template 

 

C O L L N E T   ( I N T E G R A T E U R )   .C I V P         J U I L L  2 0 1 4 – J U I N  2 0 1 6 

Projet Mission : Ingénieur sécurité réseaux sous contrat de stage d'initiation à la vie professionnelle 

Etude et mise en œuvre d'infrastructures réseaux et sécurités pour les grandes entreprises. 

Réalisations : 

▪ Mise en place des solutions firewall Fortigate, Cyberoam, Cisco ASA. 

▪ Intégration et configuration des équipements réseaux : switch, routeur, firewalls, point 

d’accès… 

▪ Contrôles et suivis quotidiennement de l’infrastructure système. 

▪ Mise en place des solutions antiviral Trend micro, Symantec protection et Bitdefeder. 

▪ Intégration et configuration des solutions de backup tel que Backup exec et veam backup. 

▪ Installation et configuration des serveurs de stockage SAN et NAS storage. 

▪ Élaboration et mise à jour de la documentation technique des clients sous contrats. 

▪ Résolution des incidents dans le cadre des contrats de support clients.  

Environnement Technique : 

▪ TrendMicro AV, Symantec backup Exec, Bitdefender, Fortigate, Cyberoam, NAS QNAP, 

Veeam backup, Cisco 2960, 3800 serie, HP/Dell server. 

 

T R I T U X   .STAGE                D E C  2 0 1 3 – J U I N  2 0 1 4 

Stage Ingénieur développement J2ee. 

Réalisations : 

▪ Développement d’un module de Réconciliation entre La Poste TN et Orange TN, java J2EE. 

▪ Conception et développement des sites web sur mesure, Wordpress et Joomla. 

 
 


