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CONSULTANT CYBERSÉCURITÉ GRC



SAVOIR-FAIRE FONCTIONNEL

· Analytical Skills
· Communication
· Teamwork
· Leadership

SAVOIR-FAIRE TECHNIQUE
	Compétences fonctionnelles
	Management, Project Management, Business Continuity

	Compétences méthodologiques
	Security Requirements Integration, ITIL Methodology, ISO 27001 Auditing, ISO 27001 Implementation, ISO 27005 Risk Management, EBIOS Risk Manager Methodology

	Autres compétences
	Data Privacy, Computer Security Fundamentals, Electronic Payment Systems, PowerPoint, Vendor Risk Management

	Compétences en gestion de projet
	Cross-functional Collaboration, Stakeholder Management, Penetration Testing Campaign Management, Infrastructure Project Management, Risk Assessment Project Management, Coaching, Project Planning

	Compétences techniques
	Microsoft Excel, Industrial Systems Cybersecurity, Network Security, Security Standards Mapping, Security Operations, Data Protection Regulations, Audit Preparation and Execution, Risk Management Methodologies, GRC Frameworks

	Outils
	Microsoft Office, Microsoft Word

	Langues
	• English
• French



EDUCATION


	

	2015-2016
	Mastère spécialisé
Telecom ParisTech

	2014-2015
	M2: Management des systèmes d'information et d'infrastructures, certifié ITIL
3iL - École d'ingénieurs en informatique - Limoges / Rodez

	2012-2013
	Bachelor en administration des systèmes et réseaux
3iL - École d'ingénieurs en informatique - Limoges / Rodez

	2010-2012
	DEC (diplôme d'étude Collégiale)
Collège communautaire du Nouveau-Brunswick (CCNB)



CERTIFICATIONS
	
	ISO/IEC 27005 Risk Manager

	
	Electronic Payment System Manager

	
	SECUINDUS - Cybersécurité des systèmes industriels

	
	Certified Secure Computer User | CSCU

	
	ITIL V3 FOUNDATION

	
	Attestation RGPD

	
	ISO/IEC 27001 Lead Implementer

	
	ISO/IEC 27001 Lead Auditor

	
	PECB Certified EBIOS Risk Manager



EXPÉRIENCES PROFESSIONNELLES
	
Eviden
Consultant GRC
Période :
09/2024 – 05/2025
	Projet : Consultant GRC - Eviden - CNAM
Réalisation d'analyses de risques complètes suivant la méthodologie EBIOS RM pour les applications "Mon Espace Santé" et "Dossier Médical Partagé" de la CNAM. Cela a impliqué une analyse approfondie de l'identification des actifs critiques, l'évaluation des menaces et vulnérabilités potentielles, l'estimation de l'impact et de la probabilité des incidents de sécurité, et la proposition de plans de traitement des risques robustes. Les analyses ont été spécifiquement adaptées pour assurer l'alignement avec les réglementations nationales sur la protection des données de santé et les politiques de sécurité organisationnelles, contribuant directement à la sécurité des informations sensibles des patients.
Mission
· Réalisation d'analyses de risques complètes suivant la méthodologie EBIOS RM
· Identification des actifs critiques
· Évaluation des menaces et vulnérabilités potentielles
· Estimation de l'impact et de la probabilité des incidents de sécurité
· Proposition de plans de traitement des risques robustes
· Alignement avec les réglementations nationales sur la protection des données de santé

Technologies: EBIOS RM



	
BPCE Solutions informatiques
Expert Sécurité des SI
Période :
09/2023 – 05/2024
	Projet : Expert Sécurité des SI - BPCE Solutions informatiques
Intégration des exigences de sécurité dans les projets informatiques (ISP) depuis la phase de conception initiale jusqu'au déploiement. Collaboration étroite avec les Product Owners et les équipes de projet pour identifier, définir et assurer la mise en œuvre effective de toutes les mesures et exigences de sécurité nécessaires. Participation active aux instances de gouvernance des projets, validant rigoureusement les exigences de sécurité par des tests d'acceptation complets.
Mission
· Intégration des exigences de sécurité dans les projets informatiques (ISP)
· Collaboration avec les Product Owners et les équipes de projet
· Participation aux instances de gouvernance des projets
· Validation des exigences de sécurité par des tests d'acceptation
· Encadrement et pilotage des campagnes de tests d'intrusion et d'audits de code
· Réalisation d'analyses de risques approfondies (ARP)
· Traitement et gestion des demandes de dérogation

Technologies: ISO 27001



	
Infomil
RSSId (Pour le compte de Devoteam)
Période :
05/2023 – 07/2023
	Projet : RSSId (Pour le compte de Devoteam) - Infomil - E. Leclerc
Réalisation d'analyses EBIOS Risk Manager complètes sur les cinq étapes de la méthodologie pour le périmètre "carte nationale de fidélité E. Leclerc". Cela a impliqué l'identification des objectifs de sécurité, des actifs, des menaces et des vulnérabilités, puis l'évaluation des risques et la proposition d'options de traitement des risques.
Mission
· Réalisation d'analyses EBIOS Risk Manager complètes
· Identification des objectifs de sécurité, des actifs, des menaces et des vulnérabilités
· Évaluation des risques et proposition d'options de traitement
· Application des règles d'ingénierie de sécurité
· Gestion et traitement des demandes de dérogation
· Analyse et réponse aux demandes d'ouverture de nouveaux flux de données

Technologies: RGPD,  EBIOS Risk Manager



	
EDF
Expert en sécurité applicative (pour le compte de Devoteam)
Période :
12/2017 – 03/2023
	Projet : Expert en sécurité applicative (pour le compte de Devoteam) - EDF
Intégration de la sécurité dans un large éventail de projets (ISP) pour les applications SaaS et On-Premise, assurant la sécurité dès la conception. Réalisation d'audits de conformité rigoureux des dossiers d'architecture technique (DAT) pour identifier et traiter les lacunes de sécurité.
Mission
· Formation et mentorat des nouveaux membres de l'équipe
· Intégration de la sécurité dans les projets pour applications SaaS et On-Premise
· Réalisation d'audits de conformité des dossiers d'architecture technique
· Rédaction d'avis et de notes de sécurité complets
· Gestion des fiches d'écarts et des demandes de dérogation
· Réalisation d'analyses de risques sur diverses applications
· Participation aux processus d'appel d'offres
· Audit de conformité et validation des guides de sécurisation

Technologies: On-Premise,  SaaS,  ISO 27001



	
BNP Paribas Cardif
Stagiaire sécurité des SI
Période :
02/2017 – 08/2017
	Projet : Stagiaire sécurité des SI - BNP Paribas Cardif
Au sein du département sécurité globale, a contribué à la modélisation de la protection des données. Cela a impliqué l'identification méticuleuse des données au sein des systèmes d'information de Cardif, la définition de politiques complètes de protection des données et l'identification des règles spécifiques s'appliquant à la protection des données.
Mission
· Modélisation de la protection des données
· Identification des données au sein des systèmes d'information
· Définition de politiques de protection des données
· Identification des règles spécifiques de protection des données
· Identification des non-conformités
· Modélisation des risques associés
· Intégration du modèle dans le processus de gouvernance des données

Technologies: RGPD



	
Leroux et Lotz Technologies (LLT)
Chef de projet stagiaire
Période :
02/2016 – 07/2016
	Projet : Chef de projet stagiaire - Leroux et Lotz Technologies (LLT)
Conception d'une nouvelle infrastructure réseau de la conception à la mise en œuvre. Cela comprenait la réalisation d'études de faisabilité complètes pour déterminer la viabilité de la conception proposée et l'élaboration de spécifications techniques détaillées (cahier des charges).
Mission
· Conception d'une nouvelle infrastructure réseau
· Réalisation d'études de faisabilité
· Élaboration de spécifications techniques détaillées
· Configuration et installation de nouveaux commutateurs réseau
· Réalisation du câblage et de l'étiquetage du réseau
· Installation et configuration des postes clients

Technologies: Infrastructure réseau



	
Transimel Inter S.A.R.L
Stagiaire Administrateur systèmes, réseaux et sécurité
Période :
07/2015 – 12/2014
	Projet : Stagiaire Administrateur systèmes, réseaux et sécurité - Transimel Inter S.A.R.L
Mise en œuvre d'un chiffrement robuste des fichiers et dossiers (EFS) pour protéger les données sensibles et gestion de leur partage sécurisé au sein de l'organisation. Installation réussie d'une autorité de certification d'entreprise et facilitation de l'inscription de certificats de carte à puce pour une authentification améliorée.
Mission
· Mise en œuvre d'un chiffrement des fichiers et dossiers (EFS)
· Gestion du partage sécurisé des données
· Installation d'une autorité de certification d'entreprise
· Facilitation de l'inscription de certificats de carte à puce
· Implémentation du protocole SSL pour les communications web
· Déploiement d'un VPN SSTP pour un accès à distance sécurisé
· Implémentation d'une architecture PKI 2 tiers

Technologies: PKI,  VPN SSTP,  SSL,  EFS
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