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LES MOTS DE PASSE 
  Messageries, réseaux sociaux, banques, administrations et commerces en ligne, 

réseaux et applications d’entreprise… la sécurité de l’accès à tous ces services 
du quotidien repose aujourd’hui essentiellement sur les mots de passe. Face 
à la profusion des mots de passe, la tentation est forte d’en avoir une gestion 
trop simple. Une telle pratique serait dangereuse, car elle augmenterait 
considérablement les risques de compromettre la sécurité de vos accès. 
Voici 10 bonnes pratiques à adopter pour gérer efficacement vos mots de 
passe. 

  

UTILISEZ UN MOT DE PASSE DIFFÉRENT POUR 

CHAQUE SERVICE 

Ainsi en cas de perte ou de vol d’un de vos mots de 
passe, seul le service concerné sera vulnérable. Dans 
le cas contraire, tous les services pour les quels vous 
utilisez le même mot de passe compromis seraient 
piratables. 

 
UTILISEZ UN MOT DE PASSE    SUFFISAMMENT 

LONG ET COMPLEXE 

Une technique d’attaque répandue, dite par « force 
brute », consiste à essayer toutes les combinaisons 
possibles de caractères jusqu’à trouver le bon mot 
de passe. Réalisées par des ordinateurs, ces at- 
taques peuvent tester des dizaines de milliers de 
combinaisons par seconde. Pour empêcher ce type 
d’attaque, il est admis qu’un bon mot de passe doit 
comporter au minimum 12 signes mélangeant des 
majuscules, des minuscules, des chiffres      et des 
caractères spéciaux. 
 

UTILISEZ UN MOT DE PASSE IMPOSSIBLE À 

DEVINER 

Une autre technique d’attaque utilisée par les 
pirates est d’essayer de « deviner » votre mot de passe. 
Évitez         donc d’employer dans vos mots de passe des 
informations personnelles  qui pourraient être faciles à 
retrouver  (sur les réseaux sociaux par exemple),  comme 
le prénom de votre enfant, une  date anniversaire ou 
votre groupe de musique préféré. Évitez également les 
suites logiques comme 123456, azerty… qui font partie des 
listes de mots de passe les plus courants et   qui sont les 
premières combinaisons  qu’essaieront les 
cybercriminels pour   tenter de forcer vos comptes. 

UTILISEZ UN GESTIONNAIRE DE MOTS DE 

PASSE 

Il est humainement impossible de retenir les dizaines de 
mots de passe longs et complexes que chacun est amené 
à utiliser quotidiennement. Ne commettez pas pour 
autant l’erreur de les noter sur un pense-bête que vous 
laisseriez à proximité de votre équipement, ni de les 
inscrire dans votre messagerie ou dans un fichier non 
protégé de votre     ordinateur, ou encore dans votre télé- 
phone mobile auquel un cybercriminel pourrait avoir 
accès. Apprenez à utiliser un gestionnaire de mot de passe 
sécurisé qui s’en chargera à votre place, pour ne plus 
avoir à retenir que le seul mot de passe qui permet d’en 
ouvrir l’accès. Voir notre encadré sur Keepass au dos de 
cette fiche. 

 

 

 

 

 
CHANGEZ VOTRE MOT DE PASSE 

AU MOINDRE SOUPÇON 

Vous avez un doute sur la sécurité d’un de 
vos comptes ou vous entendez qu’une 
organisation ou société chez qui vous avez un 
compte s’est faite pirater. N’attendez pas de savoir si 
c’est vrai ou pas. Changez immédiatement le mot de 
passe concerné avant qu’il ne tombe dans de 
mauvaises mains. 
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NE COMMUNIQUEZ JAMAIS VOTRE 
MOT DE PASSE 

À UN TIERS 

Votre mot de passe doit rester secret. Aucune 
société ou organisation sérieuse ne vous 
demandera jamais de lui communiquer votre mot 
de passe par messagerie ou par téléphone. 
Même pour une « maintenance » ou un « 
dépannage informatique ». Si l’on vous demande  
votre  mot de passe, considérez que vous êtes face 
à une tentative de piratage ou d’escroquerie. 

 
 

N’UTILISEZ PAS VOS MOTS DE PASSE 

SUR UN ORDINATEUR PARTAGÉ 

Les ordinateurs en libre accès que vous pouvez 
utiliser dans des hôtels, cyberca fés et autres lieux publics 
peuvent être piégés et vos mots de passe peuvent être 
récupérés par un criminel. Si vous  êtes obligé d’utiliser un 
ordinateur par tagé ou qui n’est pas le vôtre, utilisez le mode 
de « navigation privée » du navigateur, qui permet d’éviter 
de laisser trop de traces informatiques, veillez à bien 
fermer vos sessions après utilisation et n’enregistrez 
jamais vos mots de passe dans le navigateur. Enfin, dès 
que vous avez à nouveau accès à un ordinateur de 
confiance, changez au plus vite tous les mots de passe que 
vous avez utilisés sur l’ordinateur partagé.

  

ACTIVEZ LA « DOUBLE AUTHENTIFICATION » 

LORSQUE C’EST POSSIBLE  

Pour renforcer la sécurité de vos accès, de plus 
en plus de services proposent cette option. En plus 
de votre nom de compte et de votre mot de passe, 
ces services vous demandent une confirmation que 
vous pouvez recevoir, par exemple, sous forme de 
code provisoire reçu par SMS ou par courrier électro-
nique (e-mail), via une application ou une clé 
spécifique que vous contrôlez, ou encore par 
reconnaissance biométrique. Ainsi grâce à cette 
confirmation, vous seul pourrez autoriser un nouvel 
appareil à se connecter aux comptes protégés. 

 

 

 
 

CHANGEZ LES MOTS DE PASSE PAR 
DÉFAUT DES DIFFÉRENTS SERVICES 

AUXQUELS VOUS ACCÉDEZ  

De nombreux services proposent des mots de 
passe par défaut que vous n’êtes parfois pas 
obligé de changer. Ces mots de passe par défaut 
sont souvent connus des cybercriminels. Aussi, il 
est important de les remplacer au plus vite par vos 
propres mots de passe que vous 

contrôlez. 

 

 
 

CHOISISSEZ UN MOT DE PASSE 
PARTICULIÈREMENT ROBUSTE POUR VOTRE 
MESSAGERIE  

Votre adresse de messagerie est généralement 
associée à beaucoup de vos comptes en ligne. 
Cela permet notamment de recevoir les liens de 
réinitialisation des mots de passe de vos autres 
comptes. Un cybercriminel qui réussirait à pirater 
votre messagerie pourrait facilement utiliser la 
fonction « mot de passe oublié » des différents 
services auxquels vous pouvez accéder, comme 
votre compte bancaire, pour en prendre le 
contrôle. Votre mot de passe de messagerie est 
donc un des mots de passe les plus importants à 
protéger.

KEEPASS 

UN GESTIONNAIRE 

DE MOTS DE PASSE SÉCURISÉ ET 

GRATUIT 

Ce petit logiciel libre et en 

permet de 

stocker en sécurité vos mots de 

passe pour les utiliser dans vos 

applications. 

Il dispose aussi d’une fonction 

permettant de générer des mots de 

passe complexes 
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LA SÉCURITÉ SUR LES RÉSEAUX SOCIAUX 
 
 

Les réseaux sociaux sont des outils de communication et d’information puissants et 
facilement accessibles. Aujourd’hui installés dans les usages personnels 

des internautes, mais aussi dans les usages professionnels des entreprises 
qui les utilisent comme vitrine de leur activité, ils n’échappent pas aux 

activités malveillantes. Escroquerie, usurpation d’identité, chantage, vol 
d’informations, cyberharcèlement, désinformation, diffamation… sont 

autant de dangers auxquels sont confrontés les utilisateurs de ces réseaux. 
Voici 10 bonnes pratiques à adopter pour votre sécurité sur les réseaux sociaux. 

  

PROTÉGEZ L’ACCÈS À VOS COMPTES 
Vos comptes de réseaux sociaux 

contiennent des informations 
personnelles sensibles (identité, adresse postale 
ou de messagerie, numéro de téléphone, date de 
naissance, etc.), qui peuvent être convoitées par 
les cybercriminels. Pour vous assurer que 
personne ne puisse utiliser votre compte à votre 
insu ou usurper votre identité, protégez bien 
l’accès à votre compte en utilisant des mots de 
passe différents et suffisamment robustes. Si le 
service le propose, activez également la double 
authentification. En savoir plus sur les mots de 
passe. 

 
VÉRIFIEZ VOS PARAMÈTRES DE 

CONFIDENTIALITÉ 

Par défaut, les paramètres de visibilité de vos 

informations personnelles (numéro de téléphone, 

adresse e-mail…) et de vos publications sont 

souvent très ouverts. Vos données peuvent ainsi 

être partagées à tous les abonnés du réseau 

social. Il est généralement possible de restreindre 

cette visibilité en réglant vos paramètres. 

 

MAÎTRISEZ VOS PUBLICATIONS 

Les réseaux sociaux permettent de 
communiquer auprès d’une grande audience 

que vous ne pourrez jamais complètement 
maîtriser. Même dans un cercle que l’on pense 
restreint, vos publications peuvent vous échapper et 
être rediffusées ou interprétées au-delà de ce que 
vous envisagiez. Ne diffusez pas d’informations 
personnelles ou sensibles qui pourraient être      
 utilisées pour vous nuire. Faites également 

preuve de discernement lorsque vous évoquez votre 
travail car cela pourrait vous porter 
préjudice ainsi qu’à votre entreprise. Enfin, 
respectez évidemment la loi. 

 

FAITES ATTENTION À QUI VOUS PARLEZ 

Les cybercriminels utilisent notamment les 
réseaux sociaux pour commettre des 

escroqueries et voler des informations personnelles 
ou professionnelles. Soyez vigilants, car à leur insu, vos 
« amis » ou contacts peuvent également vous en- 
voyer ou partager des contenus malveillants, surtout 
s’ils se sont fait pirater leur compte sans le savoir. 
Quelques conseils supplémentaires : n’envoyez 
jamais d’argent à quelqu’un sans avoir vérifié son 
identité au préalable, n’envoyez jamais de photos ou 
vidéos intimes à des contacts virtuels qui pourraient 
en profiter pour vous faire chanter et méfiez-vous des 
jeux concours des gains inattendus, ou des « super 
affaires », qui, peuvent cacher des escroqueries.  

 
CONTRÔLEZ LES 

APPLICATIONS TIERCES 

Certaines applications proposent 
d’interagir avec votre compte de réseau social. Il 
peut s’agir de jeux, de quiz, de programmes 
alternatifs pour gérer votre compte. Ces 
applications demandent des autorisations qu’il faut 
examiner avec attention car une fois données, ces 
applications peuvent avoir accès à vos informations 
personnelles, vos contacts, vos publications, vos 
messages privés… Ne les installez que depuis les 
sites ou magasins d’applications officiels, sinon vous 
risquez de donner l’accès à votre compte à un 
programme infecté par un virus. Si l’application vous 
semble trop intrusive dans les autorisations qu’elle 
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demande, ne l’installez pas. Enfin, pensez à 
désinstaller ces applications ou en révoquer les 
droits si vous ne vous en servez plus. 

 

ÉVITEZ LES ORDINATEURS ET LES RÉSEAUX 
WIFI PUBLICS 

Utiliser un ordinateur en libre accès ou un 
réseau WiFi public est risqué car ils peuvent 

être piégés ou contrôlés par un cybercriminel. Lorsque 
vous vous connectez à votre compte de réseau social par 
ce moyen, vous pouvez vous faire voler votre mot de 
passe et donc vous faire pirater votre compte. Évitez 
dans la mesure du possible de renseigner des 
informations sensibles ou personnelles sur un matériel 
ou un réseau qui n’est pas le vôtre. Si vous y êtes 
contraint malgré tout, pensez à bien vous déconnecter 
de votre compte après utilisation pour empêcher que 
quelqu’un puisse y accéder après vous. 

 

VÉRIFIEZ RÉGULIÈREMENT LES 
CONNEXIONS À VOTRE 

COMPTE 

La plupart des réseaux sociaux offrent des 
fonctionnalités qui vous permettent de voir les 
connexions ou sessions actives sur votre compte depuis 

les différents appareils que vous utilisez pour y accéder. 
Consultez régulièrement ces informations. Si vous 
détectez une session ou une connexion inconnue ou que 
vous n’utilisez plus, déconnectez-la. Au moindre doute, 
considérez qu’il peut s’agir d’un piratage et changez 
immédiatement votre mot de passe. 

 

FAITES PREUVE DE DISCERNEMENT AVEC 
LES INFORMATIONS PUBLIÉES 

Les réseaux sociaux sont de formidables et 
rapides outils d’information, mais n’importe qui peut 
aussi y publier n’importe quelle information, sans 
aucune vérification. Certaines informations peuvent 
donc être partiellement ou totalement fausses, parfois 
délibérément. Avec la puissance des réseaux sociaux, ces 
fausses informations (appelées fake news en anglais) 
peuvent avoir de graves conséquences sur les personnes 
qui en sont victimes. Aussi, avant de considérer ou 
relayer une information, efforcez-vous d’en vérifier la 
véracité. 

 

UTILISEZ EN CONSCIENCE 
L’AUTHENTIFICATION AVEC VOTRE 

COMPTE DE RÉSEAU SOCIAL SUR 
D’AUTRES SITES 

Pour s’y connecter, certains sites Internet vous 

proposent d’utiliser votre compte de réseau social. Cette 
fonctionnalité peut sembler pratique car elle évite de 
créer un compte et un mot de passe supplémentaires, 
mais cela signifie que vous allez communiquer au réseau 
social des informations sur ce que vous faites sur le site 
concerné, et à l’inverse que vous allez peut-être donner 
au site des droits d’accès sur votre compte de réseau 
social. De plus, si votre compte de réseau social était un 
jour piraté, le cybercriminel pourrait automatiquement 
accéder à tous ces sites en usurpant votre identité. Aussi, 
avant d’utiliser cette fonctionnalité, ayez bien 
conscience des risques et vérifiez attentivement les 
autorisations que vous délivrez. 

 

SUPPRIMEZ VOTRE COMPTE SI VOUS NE 
L’UTILISEZ PLUS 

Pour éviter que vos informations ne soient 
récupérées par des tiers ou que votre compte ne soit 
utilisé à votre insu, notamment pour usurper votre 
identité, supprimez-le si vous ne l’utilisez plus. 

 

Respecter la loi 

INTERNET N’EST PAS UNE ZONE DE NON-
DROIT ET L’ANONYMAT N’Y EST PAS 

ABSOLU : LES PROPOS INCITANT A LA 
HAINE OU A LA VIOLENCE, LA PEDOPHILIE, 
LE CYBERHARCELEMENT, L’ATTEINTE AU 

DOIT A L’IMAGE OU AU DROIT D’AUTEUR … 

SONT PUNIS PAR LA LOI  

QUE FAIRE 
EN CAS DE PROBLÈME ? 

• REAGIR EN CAS DE PIRATAGE DE 
VOTRE COMPTE DE RESEAU SOCIAL 

• DEMANDER LA SUPPRESSION D’UNE 
PUBLICATION GENANTE OU 
COMPROMETTANTE SUR LES RESEAUX 

SOCIAUX 
• SIGNALER UNE SITUATION DE CYBER 

HARCELEMENT 
• SIGNALER UN CONTENU ILLICITE SUR 

LES RESEAUX SOCIAUX 
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LA SÉCURITÉ DES APPAREILS MOBILES 
 

Les téléphones mobiles intelligents (smartphones) et tablettes informatiques sont devenus des 
instruments pratiques du quotidien, tant pour un usage personnel que professionnel. 

Leurs capacités    ne cessent de croître et les fonctionnalités qu’ils offrent 
s’apparentent, voire dépassent parfois, celles des ordinateurs. Ils contiennent tout 
autant et plus d’informations sensibles ou permettent d’y    accéder. Ils sont plus 

faciles à perdre ou à se faire voler. Ces appareils mobiles sont, malgré tout, 
généralement bien moins sécurisés que les ordinateurs par leurs propriétaires. Voici 10 

bonnes   pratiques à adopter pour la sécurité de vos appareils mobiles. 

 

 

 
METTEZ EN PLACE LES CODES 
D’ACCÈS 

Qu’il s’agisse du code de 
déverrouillage ou du code PIN, ces protections 
complémentaires (voir encadré) empêcheront 
une personne malintentionnée de pouvoir se 
servir facilement de votre appareil si vous en 
perdez le contrôle (perte, vol, abandon) et donc 
d’accéder à vos informations. Bien entendu, vos 
codes d’accès doivent être suffisamment 
difficiles à deviner (évitez 0000 ou 1234, par 
exemple). Activez également le verrouillage 
automatique de votre appareil afin que le code 
d’accès soit demandé au bout de quelques 
minutes si vous laissez votre appareil sans 
surveillance. 
 

CHIFFREZ LES DONNÉES DE L’APPAREIL  

En cas de perte ou de vol, seul le 
chiffrement des données contenues 

dans votre appareil vous assurera qu’une 
personne malintentionnée ne pourra pas 
contourner les codes d’accès et accéder quand 
même à vos informations. Tous les appareils 
récents proposent cette option qu’il suffit 
d’activer dans les paramètres et qui est quasi 
transparente à l’utilisation. Si vous utilisez une 
carte d’extension mémoire pour stocker vos 
informations, vérifiez qu’elle est également 
chiffrée. 

 

 

 
 

APPLIQUEZ LES MISES À JOUR DE SÉCURITÉ  

Qu’il s’agisse du système d’exploitation 
(Android, iOS) ou des applications qui sont 

sur votre appareil, installez sans tarder les 
mises à jour dès qu’elles sont proposées car elles 
corrigent souvent des failles de sécurité qui 
pourraient être exploitées par des cybercriminels 
pour prendre le contrôle de votre appareil et 
accéder à vos informations. 

 
 

FAITES DES SAUVEGARDES  

Votre appareil mobile contient 
généralement des informations que vous 

n’avez nulle part ailleurs, comme votre 
répertoire de contacts, vos messages, vos 
photos… Pensez à le sauvegarder régulièrement 
car vous pourriez tout perdre en cas de casse, de 
perte ou de vol. 
 

 
UTILISEZ UNE SOLUTION DE SÉCURITÉ 
CONTRE  

LES VIRUS ET AUTRES ATTAQUES  

De nombreuses solutions de sécurité existent 
pour aider à se protéger des différentes attaques 
que peuvent subir les appareils mobiles au même 
titre que les ordinateurs de bureau comme les 
virus, les rançongiciels (ransomware), 
l’hameçonnage (phishing)… Des cybercriminels 
se spécialisent dans les attaques d’appareils 
mobiles qu’ils savent souvent bien moins 
sécurisés que les ordinateurs de bureau. Il est 
donc important d’avoir un bon niveau de protec-
tion et de s’équiper d’un produit spécialisé.
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N’INSTALLEZ DES APPLICATIONS QUE 
DEPUIS LES SITES OU MAGASINS 
OFFICIELS 

Seuls les sites ou magasins officiels vous 
permettent de vous assurer au mieux que les 
applications que vous installez ne sont pas 
piégées. Méfiez-vous des sites « parallèles », qui 
ne contrôlent pas les applications qu’ils 
proposent ou qui offrent gratuitement des 
applications normalement payantes en 
téléchargement illégal : elles sont généralement 
piégées. Consultez le nombre de 
téléchargements et les avis des autres 
utilisateurs avant d’installer une nouvelle 
application. Au moindre doute, n’installez pas 
l’application et choisissez- en une autre. 
 

CONTRÔLEZ LES AUTORISATIONS DE 
VOS APPLICATIONS 
Vérifiez également les autorisations 

que vous donnez à vos applications lors 
de leur première installation, mais aussi après 
leurs mises à jour car leurs autorisations peuvent 
évoluer. Certaines applications demandent 
parfois des droits très importants sur vos 
informations et qui peuvent être « surprenants ». 
Par exemple, un simple jeu de cartes « gratuit » 
qui vous demanderait l’autorisation d’accéder à 
votre répertoire, vos mots de passe, vos 
messages, votre position GPS ou encore votre 
appareil photo est évidemment suspect. Au 
moindre doute, n’installez pas l’application et 
choisissez-en une autre. 
 

NE LAISSEZ PAS VOTRE APPAREIL SANS 
SURVEILLANCE 
Une personne malintentionnée 

pourrait profiter de votre manque de 
vigilance pour accéder à vos informations ou 
piéger votre appareil. Pour ces mêmes raisons, il 
est fortement déconseillé de laisser un tiers se 
servir de votre appareil mobile (pour passer un 
appel par exemple) sans que vous ne puissiez 
contrôler physiquement l’utilisation réelle qu’il 
en fait. 
 
 

ÉVITEZ LES RÉSEAUX WIFI PUBLICS OU  
INCONNUS  
Ces réseaux peuvent être contrôlés 

par des cybercriminels qui peuvent intercepter 

vos connexions et récupérer au passage vos  
comptes d’accès, mots de passe, données de 
carte bancaire… afin d’en faire un usage 
délictueux. D’une manière générale, désactivez 
toutes les connexions sans fil quand vous ne vous 
en servez pas (Wi-Fi, Bluetooth, NFC…) car elles 
sont autant de portes d’entrée ouvertes sur votre 
appareil. De plus, elles épuisent votre batterie 
inutilement. 
 

 
NE STOCKEZ PAS D’INFORMATIONS 
CONFIDENTIELLES SANS PROTECTIONS  
Ne notez jamais d’informations se-

crètes comme vos mots de passe ou vos codes 
bancaires dans votre répertoire de contacts, 
votre messagerie ou un fichier non chiffré sur 
votre appareil mobile. Un cybercriminel qui 
aurait pris le contrôle de votre appareil pourrait 
facilement les récupérer. En outre, certaines 
applications que vous avez installées peuvent 
aussi accéder et récupérer ces informations dont 
vous perdriez alors le contrôle. Pour protéger vos 
informations secrètes, utilisez une solution de 
chiffrement avec un mot de passe solide. 
 
 
 
 
 

 
 
 
 
 
 

CONSERVEZ LE CODE IMEI 
DE VOTRE APPAREIL MOBILE 

COMPOSE DE 15 A 17 CHIFFRES, LE CODE 
IMEI EST LE NUMERO DE SERIE DE VOTRE 

APPAREIL MOBILE. IL EST GENERALEMENT 
INSCRIT SUR SA BOITE D’EMBALLAGE. EN 

CAS DE PERTE OU DE VOL, CE CODE PEUT 
PERMETTRE DE BLOQUER L’USAGE DU 
TELEPHONE SUR TOUS LES RESEAUX. 

 
NOTEZ-LE SOIGNEUSEMENT ET SI VOUS 

L’AVEZ EGARE VOUS POUVEZ LE 
RECUPERER EN TAPANT *#06# SUR VOTRE 

CLAVIER. 
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LES SAUVEGARDES 
 

Dans nos usages personnels ou professionnels, nous utilisons de nombreux appareils numériques 
pour créer et stocker des informations. Ces appareils peuvent cependant 
s’endommager ou être endommagés, entraînant une perte, parfois irréversible, de 
vos données. Afin de prévenir un tel risque, il est fortement conseillé d’en faire des 
copies pour préserver vos données à long terme. Voici 10 bonnes pratiques à adopter 
pour gérer efficacement vos sauvegardes. 

 
EFFECTUEZ DES SAUVEGARDES 
RÉGULIÈRES DE VOS DONNÉES 
En cas de perte, de vol, de panne, de 

piratage ou de destruction de vos appareils 
numériques, vous perdrez les données 
enregistrées sur ces supports. Il peut s’agir de 
données auxquelles vous accordez une 
importance particulière ou considérées comme 
essentielles dans le cadre de vos activités 
personnelles ou professionnelles (photos, vidéos, 
documents personnels ou de travail, etc.). Ayez le 
réflexe de réaliser régulièrement une sauvegarde 
de vos données. 
 

IDENTIFIEZ LES APPAREILS ET SUPPORTS 
QUI CONTIENNENT DES DONNÉES 
Dans notre vie quotidienne, nous 

utilisons un nombre croissant d’appareils 
et de supports qui enregistrent et stockent nos 
fichiers et nos données : ordinateurs, serveurs, 
tablettes, téléphones, mobiles (smartphone), 
disques durs, clés USB, etc. Prenez le temps de les 
identifier. 
 

DÉTERMINEZ QUELLES DONNÉES 
DOIVENT ÊTRE SAUVEGARDÉES 

Il n’est pas toujours possible ni 
nécessaire de sauvegarder la totalité de ses 
données. Sélectionnez donc les données à 
protéger, notamment celles qui sont stockées sur 
vos appareils (dans le disque dur de votre 
ordinateur ou dans la mémoire de votre 
téléphone mobile). Pour savoir si des données 
doivent être sauvegardées ou non, posez-vous 
les questions suivantes : « quelles données ne 
peuvent pas être récupérées par ailleurs en cas 
de perte ? », « quelles données je consulte 
régulièrement ou celles qui me sont le plus 
souvent demandées ? ». 
 

CHOISISSEZ UNE SOLUTION DE  
SAUVEGARDE ADAPTÉE À VOS BESOINS 
Il existe des solutions gratuites ou 

payantes qui répondent à différents besoins. 
Identifiez-les et déterminez quelles sont les 
fonctionnalités attendues, l’espace de stockage 
requis et la facilité d’utilisation de la solution. 
Sachez qu’il est également possible de réaliser 
une sauvegarde manuelle de vos fichiers en les 
copiant sur un disque dur externe, une clé USB, 
etc. Enfin, la plupart des systèmes d’exploitation 
proposent des fonctionnalités de sauvegarde sur 
le support de votre choix ou sur un service en 
ligne. Si vous avez des besoins particuliers, 
renseignez-vous auprès de professionnels ou de 
sites Internet spécialisés. 
 

PLANIFIEZ VOS SAUVEGARDES 
Lorsqu’un fichier régulièrement mis à 
jour est perdu ou supprimé par erreur, 

sa restauration dans sa version la plus 
récente est nécessaire. La plupart des solutions 
de sauvegarde intègrent une fonctionnalité 
permettant de planifier la sauvegarde à échéance 
régulière. Vérifiez qu’elle est bien activée et que 
la fréquence de vos sauvegardes est adaptée à 
vos besoins. Si vous n’utilisez pas de solution 
dédiée, réalisez des sauvegardes manuelles 
régulièrement. 
 

DÉCONNECTEZ VOTRE SUPPORT DE 
SAUVEGARDE APRÈS UTILISATION 
Si vous êtes victime d’un virus comme 

un rançongiciel et que votre sauvegarde 
est connectée à votre ordinateur ou au réseau de 
votre entreprise, elle peut également être 
affectée par le programme malveillant qui 
pourrait la détruire. Déconnectez votre support 
de sauvegarde de votre ordinateur ou de votre 
réseau informatique ou mettez-le hors ligne 
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lorsque vous ne l’utilisez plus 
 

PROTÉGEZ VOS SAUVEGARDES 
Les risques de perte, de vol, de 
panne, de piratage ou de destruction 

peuvent également affecter vos 
sauvegardes. Protégez-les au même titre que vos 
données originales en effectuant, par exemple, 
plusieurs sauvegardes de vos données sur 
différents supports. Conservez également une 
sauvegarde dans un lieu différent de celui où sont 
stockées les données originales pour vous 
prémunir en cas de sinistre. Si vous estimez que 
vos données sont suffisamment sensibles pour 
les chiffrer ou en limiter l’accès, ou si un 
règlement vous y oblige, faites-en de même avec 
vos sauvegardes. 
 

TESTEZ VOS SAUVEGARDES 
Parfois, le processus de sauvegarde 
ne s’effectue pas correctement. 

Aussi, assurez-vous régulièrement que 
votre sauvegarde fonctionne, par exemple, en la 
copiant dans le système original. 
 
 

VÉRIFIEZ LE SUPPORT DE SAUVEGARDE 
Tout comme les supports qui 
permettent de stocker les données 

originales, les supports sur lesquels sont 
réalisées les sauvegardes peuvent être 
endommagés. Vérifiez leur état, de manière à 
prévenir toute défaillance ou panne. Soyez 
également vigilant sur la durée de vie de votre 
support car certains conservent les données sur 
une durée plus ou moins longue. Par exemple, la 
durée de vie moyenne d’un DVD gravé est de 10 
à 15 ans. 
 

SAUVEGARDEZ LES LOGICIELS 
INDISPENSABLES À L’EXPLOITATION DE 
VOS DONNÉES 

La défaillance d’un appareil entraîne non 
seulement la perte des données produites par 
son utilisateur mais également du système 
d’exploitation de l’appareil comme MS Windows, 
iOS, Android, et des logiciels qui y sont installés. 
Si les données sauvegardées sont dépendantes 
d’un système d’exploitation, d’un logiciel ou 
d’une configuration particulière, sauvegardez vos 
données ainsi que celles nécessaires à leur 
exploitation. Les systèmes d’exploitation récents 

proposent des fonctionnalités de sauvegarde du 
système qui permettent de le restaurer. 
Reportez-vous à sa documentation pour plus 
d’information. 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 

DIFFÉRENTS TYPES 
DE SAUVEGARDES 

• LA SAUVEGARDE COMPLETE EST UNE 

COPIE DE LA TOTALITE DE VOS DONNEES. 
• LA SAUVEGARDE INCREMENTALE 
OU INCREMENTIELLE NE COPIE QUE 

LES FICHIERS QUI ONT ETE CREES 
OU MODIFIES DEPUIS LA DERNIERE 

SAUVEGARDE. 
• LA SAUVEGARDE DIFFERENTIELLE EST 
UNE COPIE COMPLETE DES FICHIERS QUI 

ONT ETE CREES OU MODIFIES DEPUIS LA 
DERNIERE SAUVEGARDE COMPLETE. 

ET LE CLOUD, 
DANS TOUT CELA ? 

DES SERVICES EN LIGNE, SOUVENT 
APPELES « CLOUD », OFFRENT DES 
FONCTIONNALITES DE SAUVEGARDE 

DE DONNEES. IL EXISTE DES SOLUTIONS 
GRATUITES OU PAYANTES EN 

FONCTION DE LA CAPACITE DE STOCKAGE 
SOUHAITEE. LES FOURNISSEURS 
D’ACCES INTERNET (FAI) ET DES 

ENTREPRISES 
SPECIALISEES PROPOSENT 

CE TYPE DE SERVICE. 
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LES MISES À JOUR 
 

Les appareils numériques et les logiciels que nous utilisons au quotidien sont exposés à des failles de 
sécurité. Ces failles peuvent être utilisées par des cybercriminels pour prendre le 
contrôle d’un ordinateur, d’un équipement mobile ou encore d’une montre connectée. 

Face à ces risques, les éditeurs et les fabricants proposent des mises à jour (patch en 
anglais) visant à corriger ces failles. Si l’opération de mise à jour est souvent ressentie 

comme une contrainte, il s’agit pourtant d’un acte essentiel pour se protéger.  Voici 10 bonnes 
pratiques à adopter pour vos mises à jour. 
 

PENSEZ À METTRE À JOUR SANS 
TARDER L’ENSEMBLE DE VOS 
APPAREILS ET LOGICIELS 

Ordinateurs, téléphones, systèmes 
d’exploitation, logiciels de traitement de texte, 
objets connectés… nous utilisons un grand 
nombre d’appareils et de logiciels. Il suffit qu’un 
seul ne soit pas à jour et soit exposé à une faille 
de sécurité pour ouvrir une brèche dans votre 
environnement numérique. Afin d’empêcher les 
cybercriminels d’utiliser ces failles de sécurité 
pour vous pirater et vous dérober des 
informations personnelles sensibles, il est 
primordial de réaliser les mises à jour de vos 
équipements dès qu’elles sont disponibles. 
 

TÉLÉCHARGEZ LES MISES À JOUR 
UNIQUEMENT DEPUIS LES SITES 
OFFICIELS 

Seuls les sites ou dispositifs officiels des 
éditeurs et fabricants vous garantissent au mieux 
que les mises à jour que vous allez installer ne 
sont pas infectées par un virus. À l’installation de 
vos mises à jour, soyez attentif aux éventuelles 
conditions d’utilisation ou cases précochées qui 
pourraient valoir acceptation de l’installation 
d’un autre logiciel non désiré (logiciels 
publicitaires, par exemple). 
 
 

IDENTIFIEZ L’ENSEMBLE DES APPAREILS 
ET LOGICIELS UTILISÉS 
Il est conseillé d’identifier vos 

appareils, matériels et logiciels afin de les 
mettre à jour. Certains fournisseurs d’accès 
Internet (FAI) proposent une application 
d’inventaire qui permet de lister les appareils 
connectés à votre réseau informatique 

professionnel ou domestique. Si vous faites 
l’acquisition d’un nouvel appareil, remettez ses 
paramètres par défaut avant de l’utiliser en le 
réinitialisant et installez ensuite les différentes 
mises à jour proposées sur les sites du fabricant 
ou des éditeurs des applications installées. 

 
ACTIVEZ L’OPTION DE 
TÉLÉCHARGEMENT ET D’INSTALLATION 
AUTOMATIQUE DES MISES À JOUR 

Si le logiciel le permet, configurez-le pour que les 
mises à jour se téléchargent et s’installent 
automatiquement. Avec cette fonctionnalité, 
vous disposerez ainsi de la dernière version à jour 
de la solution de l’éditeur. Assurez-vous 
également que la mise à jour fonctionne par une 
vérification manuelle, au besoin. 
 

DÉFINISSEZ LES RÈGLES DE 
RÉALISATION DES MISES À JOUR 
Pour assurer votre sécurité 

numérique, la définition de certaines 
règles peut faciliter l’opération de mise à jour, 
notamment en entreprise. Il s’agit par exemple 
de spécifier la façon de réaliser l’inventaire des 
appareils et logiciels utilisés, de savoir où et 
comment rechercher les mises à jour, comment 
et qui procède à la mise à jour ou encore à quel 
moment réaliser cette opération. 
 

PLANIFIEZ LES MISES À JOUR LORS DE 
PÉRIODES D’INACTIVITÉ 
Lorsqu’ils interrompent une activité 

personnelle ou professionnelle 
(visionnage d’une vidéo, rédaction d’un 
courriel…), les messages indiquant la 
disponibilité d’une mise à jour sont souvent 
ignorés car le processus de mise à jour peut être 
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ressenti comme une contrainte. En effet, la mise 
à jour peut prendre du temps, allant de quelques 
secondes à plusieurs minutes ou heures, selon les 
cas. Aussi, profitez de périodes d’inactivité pour 
effectuer vos mises (déjeuner, réunion, de 
nuit…). 
 

MÉFIEZ-VOUS DES FAUSSES MISES À 
JOUR SUR INTERNET 
En naviguant sur Internet, il arrive 

que des messages prenant l’apparence 
d’alertes de mises à jour apparaissent à l’écran : 
fausses publicités sur des sites Internet ou 
fenêtres (pop-up en anglais) malveillantes. 
Restez extrêmement vigilant car il peut s’agir 
d’une technique pour vous inciter à installer une 
prétendue mise à jour qui serait en réalité un 
virus. 
 
 

INFORMEZ-VOUS SUR LA PUBLICATION 
RÉGULIÈRE DES MISES À JOUR DE 
L’ÉDITEUR 

L’utilisation d’un appareil ou d’un 
logiciel pas à jour augmente les risques 
d’attaques informatiques. Si les mises à jour ne 
sont plus proposées, ils sont plus vulnérables. 
Aussi, avant l’acquisition d’un nouveau matériel 
ou logiciel, vérifiez la publication régulière des 
mises à jour de l’éditeur ou du fabricant, ainsi que 
la date de fin de leur mise à disposition. 
Lorsqu’une solution arrive en fin de vie et que des 

mises à jour ne sont plus proposées, identifiez les 
délais et les ressources nécessaires pour migrer 
vers de nouveaux outils afin de rester protégé. 
 

 
TESTEZ LES MISES À JOUR LORSQUE 
CELA EST POSSIBLE ET FAITES DES 

SAUVEGARDES  
Il arrive que la mise à jour d’un équipement ou 
d’un logiciel entraîne des conséquences 
inattendues, comme de rendre incompatible la 
solution qui vient d’être mise à jour avec un autre 
équipement ou logiciel. Il convient donc de tester 
les mises à jour lorsque cela est possible. Par 
ailleurs, n’hésitez pas à réaliser une sauvegarde 
de vos données et de vos logiciels avant une 
opération de mise à jour pour pouvoir revenir en 
arrière si nécessaire. 
 

PROTÉGEZ AUTREMENT LES APPAREILS 
QUI NE PEUVENT PAS ÊTRE MIS À JOUR 
Dans certains cas, des appareils peuvent ne pas 
être mis à jour pour diverses raisons, comme leur 
ancienneté, la perte d’une garantie ou d’un 
agrément. Il est, par conséquent, nécessaire de 
protéger ce dispositif autrement, par exemple en 
ne le connectant pas à Internet, en le séparant du 
reste du réseau informatique ou encore, en 
désactivant les services vulnérables.

 
 
 
 
 
 
 
 
 

 
 
 

DIFFÉRENTS TYPES 
DE MISES À JOUR 

• LES MISES A JOUR IMPORTANTES 

OU CRITIQUES CORRIGENT DES FAILLES 
DE SECURITE QUI PEUVENT ETRE 
UTILISEES POUR PIRATER VOTRE 

EQUIPEMENT. 
• LES MISES A JOUR DE VERSION 

APPORTENT EN GENERAL DE 
NOUVELLES FONCTIONNALITES ET 
CORRIGENT EGALEMENT DES FAILLES 

DE SECURITE. CE TYPE DE MISE A 

JOUR PEUT ETRE PAYANT. 
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LA SÉCURITÉ DES USAGES PRO-PERSO 
 

La transformation numérique modifie en profondeur les usages et les comportements. 
Être connecté est devenu le quotidien. Le développement des technologies mobiles 
(PC portables, tablettes, smartphones) offre désormais la possibilité d’accéder, 

depuis presque n’importe où, à ses informations personnelles mais aussi à son système 
informatique professionnel : la frontière numérique entre la vie professionnelle et 

personnelle devient de plus en plus poreuse. Face à cette évolution, il est nécessaire d’adapter ses 
pratiques afin de protéger tant votre entreprise ou votre organisation, que votre espace de vie 
privée. Voici 10 bonnes pratiques à adopter pour la sécurité de vos usages pro-perso. 
 

UTILISEZ DES MOTS DE PASSE 
DIFFÉRENTS POUR TOUS LES 
SERVICES PROFESSIONNELS ET 

PERSONNELS AUXQUELS VOUS 
ACCÉDEZ 
Si vous ne le faites pas et qu’un des services 
auquel vous accédez se fait pirater, le vol de votre 
mot de passe permettra à une personne 
malveillante d’accéder à tous vos autres services 
y compris les plus critiques (banque, messagerie, 
sites marchands, réseaux sociaux…). Si vous 
utilisez ce même mot de passe pour accéder au 
système informatique de votre entreprise, c’est 
elle que vous mettez aussi en péril, car un 
cybercriminel pourrait utiliser vos identifiants de 
connexion pour voler ou détruire des 
informations. 
 

NE MÉLANGEZ PAS VOTRE MESSAGERIE 
PROFESSIONNELLE ET PERSONNELLE 
Ce serait, en effet, le meilleur moyen 

de ne plus s’y retrouver et de commettre 
des erreurs, notamment des erreurs de 
destinataires. Celles-ci pourraient avoir pour 
conséquences de voir des informations 
confidentielles de votre entreprise vous 
échapper vers des contacts personnels qui 
pourraient en faire un mauvais usage, ou à 
l’inverse de voir un message trop personnel 
circuler dans votre environnement professionnel 
alors que vous ne le souhaiteriez pas. Enfin, 
comme votre messagerie personnelle est 
généralement bien moins sécurisée que votre 
messagerie professionnelle, vous faire pirater 
votre compte pourrait mettre en danger votre 
entreprise si un cybercriminel accédait à des 
messages professionnels confidentiels que vous 
auriez gardés dans votre messagerie personnelle. 

AYEZ UNE UTILISATION RESPONSABLE 
D’INTERNET AU TRAVAIL 
Si l’utilisation d’une connexion Internet 

professionnelle à des fins personnelles est 
tolérée, il est important d’avoir à l’esprit que 
votre utilisation peut mettre en cause votre 
entreprise qui pourra se retourner contre vous si 
vous commettiez des actes répréhensibles 
comme du téléchargement illégal, de l’atteinte 
au droit d’auteur ou si vous publiez des propos 
qui pourraient être condamnables. De plus, vous 
devez avoir à l’esprit que votre entreprise est en 
droit de contrôler votre utilisation de la 
connexion qu’elle met à votre disposition. 
N’utilisez donc pas votre connexion 
professionnelle pour des choses qui n’ont, selon 
vous, pas à être connues de votre entreprise. 
 

MAÎTRISEZ VOS PROPOS SUR LES 
RÉSEAUX SOCIAUX  
Quand vous parlez de votre travail ou 
de la vie de votre entreprise 

(ambiance, nouveaux projets…) sur les réseaux 
sociaux, même si vos propos ne sont pas négatifs, 
vous ne contrôlez pas vos lecteurs : la rediffusion 
ou l’interprétation qu’ils peuvent faire de vos 
informations pourraient nuire à votre entreprise. 
À l’inverse, et pour les mêmes raisons, vous 
n’avez pas forcément envie que certains propos 
que vous pouvez tenir sur les réseaux sociaux et 
qui concernent votre vie privée puissent être 
connus de votre entreprise. Sur les réseaux 
sociaux, verrouillez votre profil pour que tout ne 
soit pas public et avant de poster, demandez-
vous toujours si ce que vous communiquez ne 
pourra pas vous porter préjudice, ou à votre 
entreprise, si d’aventure vos propos ou messages 
étaient relayés par une personne 
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malintentionnée. 
 

N’UTILISEZ PAS DE SERVICES DE 
STOCKAGE EN LIGNE PERSONNEL À 
DES FINS PROFESSIONNELLES 

Ou du moins pas sans l’autorisation de 
votre employeur et sans avoir pris les mesures de 
sécurité qui s’imposent. Ces services de stockage 
en ligne d’informations (Cloud en anglais) 
généralement gratuits pour les particuliers sont 
certes pratiques, mais d’un niveau de sécurité qui 
ne se prête pas forcément aux exigences des 
entreprises pour protéger leurs informations. Ils 
ne sont pas conçus pour cela. Pour les besoins 
des entreprises, il existe des solutions 
professionnelles et sécurisées. L’utilisation d’un 
service de stockage en ligne personnel pour des 
usages professionnels pourrait mettre en danger 
votre entreprise si votre compte d’accès à ce 
service était piraté alors qu’il contenait des 
informations confidentielles. 
 

FAITES LES MISES À JOUR DE SÉCURITÉ 
DE VOS ÉQUIPEMENTS 
Sur vos moyens informatiques 

personnels (ordinateur, téléphone, 
tablette), mais également sur vos moyens 
professionnels si cela relève de votre 
responsabilité, il est important d’installer sans 
tarder les mises à jour dès qu’elles sont publiées. 
Elles corrigent souvent des failles de sécurité qui 
pourraient être exploitées par des cybercriminels 
pour prendre le contrôle de votre appareil et 
accéder à vos informations ou à celles de votre 
entreprise. 
 

UTILISEZ UNE SOLUTION DE SÉCURITÉ 
CONTRE LES VIRUS ET AUTRES 
ATTAQUES 

Sur vos moyens informatiques 
personnels (ordinateur, téléphone, tablette), 
mais également sur vos moyens professionnels si 
cela relève de votre responsabilité, utilisez une 
solution antivirus et tenez-la à jour. Même si 
aucune solution n’est totalement infaillible, de 
nombreux produits peuvent vous aider à vous 
protéger des différentes attaques que peuvent 
subir vos équipements comme les virus, les 
rançongiciels (ransomware), l’hameçonnage 
(phishing)… Si un cybercriminel prenait le 
contrôle de vos équipements personnels, il 
pourrait accéder à toutes vos informations, mais 

aussi au réseau de votre entreprise si vous vous y 
connectez avec ce matériel. 
 

N’INSTALLEZ DES APPLICATIONS QUE 
DEPUIS LES SITES OU MAGASINS 
OFFICIELS 

Que ce soit pour vos usages personnels 
ou professionnels si cela relève de votre 
responsabilité, et même s’ils ne sont pas 
infaillibles, seuls les sites ou magasins officiels 
vous permettent de vous assurer au mieux que 
les applications que vous installez ne sont pas 
piégées par un virus qui permettrait à un 
cybercriminel de prendre le contrôle de votre 
équipement. Méfiez-vous des sites « parallèles » 
qui ne contrôlent pas les applications qu’ils 
proposent ou qui offrent gratuitement des 
applications normalement payantes en 
téléchargement illégal : elles sont généralement 
piégées. Consultez le nombre de 
téléchargements et les avis des autres 
utilisateurs avant d’installer une nouvelle 
application. Au moindre doute, ne l’installez pas 
et choisissez-en une autre. 
 

MÉFIEZ-VOUS DES SUPPORTS USB 
Vous trouvez ou on vous offre une clé 
USB (ou tout autre support à 

connecter). Partez du principe qu’elle 
est piégée et que même les plus grands 
spécialistes pourraient avoir du mal à s’en 
apercevoir. Ne la branchez jamais sur vos moyens 
informatiques personnels et encore moins sur 
vos moyens informatiques professionnels au 
risque de les compromettre en ouvrant un accès 
à un cybercriminel. Utilisez une clé USB pour vos 
usages personnels et une autre pour vos usages 
professionnels afin d’éviter que la 
compromission de l’une ne puisse infecter 
l’autre. 
 

ÉVITEZ LES RÉSEAUX WI-FI PUBLICS OU 
INCONNUS 
Ces réseaux peuvent être contrôlés par 

des cybercriminels qui peuvent intercepter vos 
connexions et ainsi récupérer au passage vos 
comptes d’accès et vos mots de passe personnels 
ou professionnels, vos messages, vos documents 
ou même vos données de carte bancaire… afin 
d’en faire un usage délictueux. Depuis un réseau 
Wi-Fi public ou inconnu, n’échangez jamais 
d’informations confidentielles. 
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L’HAMEÇONNAGE 
 

L’hameçonnage (phishing en anglais) est une technique frauduleuse destinée 
à leurrer l’internaute pour l’inciter communiquer des données personnelles 
(comptes d’accès, mots de passe…) et/ou bancaires en se faisant passer pour 
un tiers de confiance. Il peut s’agir d’un faux message, SMS ou appel 

téléphonique de banque, de réseau social, d’opérateur de téléphonie, de fournisseur 
d’énergie, de site de commerce en ligne, d’administrations, etc. 
 
 

SI VOUS ÊTES VICTIME 
 
En cas de doute, CONTACTEZ DIRECTEMENT L’ORGANISME CONCERNÉ pour confirmer le message ou 
l’appel que vous avez reçu.  
 
Si vous avez communiqué des éléments sur vos moyens de paiement ou si vous avez constaté des 
débits frauduleux sur votre compte bancaire, FAITES OPPOSITION IMMÉDIATEMENT auprès de votre 
organisme bancaire ou financier.  
 
Si vous avez communiqué un mot de passe, CHANGEZ-LE IMMÉDIATEMENT ainsi que sur tous les 
autres sites ou services sur lesquels vous l’utilisiez (tous nos conseils pour gérer au mieux vos mots de 
passe).  
CONSERVEZ LES PREUVES et, en particulier, le message d’hameçonnage reçu.  
 
Si vous avez reçu un message douteux sans y répondre, SIGNALEZ-LE À SIGNAL SPAM (SIGNAL-
SPAM.FR).  
Vous pouvez également SIGNALER UNE ADRESSE DE SITE D’HAMEÇONNAGE À PHISHING INITIATIVE 
(Phishing-initiative.fr) qui en fera fermer l’accès.  
 
En fonction du préjudice subi (débits frauduleux, usurpation d’identité…) DÉPOSEZ PLAINTE au 
commissariat de police ou à la gendarmerie ou écrivez au procureur de la République dont vous 
dépendez en fournissant toutes les preuves en votre possession.  
 
Pour être conseillé en cas d’hameçonnage, contactez INFO ESCROQUERIES AU 0 805 805 817 (numéro 
gratuit). 
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LES RANÇONGICIELS 
 

Un rançongiciel (ransomware en anglais) est un logiciel malveillant qui bloque 
l’accès à l’ordinateur ou à des fichiers en les chiffrant et qui réclame à la 
victime le paiement d’une rançon pour en obtenir de nouveau l’accès. La 

machine peut être infectée après l’ouverture d’une pièce jointe, ou après avoir 
cliqué sur un lien malveillant reçu dans des courriels, ou parfois simplement en naviguant sur 
des sites compromis, ou encore pour donner suite à une intrusion sur le système. Dans la 
majorité des cas, les cybercriminels exploitent des vulnérabilités connues dans les logiciels, 
mais dont les correctifs n’ont pas été mis à jour par les victimes. 
 

SI VOUS ÊTES VICTIME 
 
DÉBRANCHEZ LA MACHINE D’INTERNET ou du réseau informatique. 
 
En entreprise, ALERTEZ IMMÉDIATEMENT VOTRE SERVICE OU PRESTATAIRE INFORMATIQUE. 
 
NE PAYEZ PAS LA RANÇON réclamée car vous n’êtes pas certain de récupérer vos données et vous 
alimenteriez le système mafieux. 
 
CONSERVEZ LES PREUVES : message piégé, fichiers de journalisation (logs) de votre pare-feu, copies 
physiques des postes ou serveurs touchés. À défaut, conservez les disques durs. 
 
DÉPOSEZ PLAINTE au commissariat de police ou à la gendarmerie ou en écrivant au procureur de la 
République dont vous dépendez en fournissant toutes les preuves en votre possession. 
 
Professionnels : NOTIFIEZ L’INCIDENT À LA CNIL s’il y a eu une violation de données personnelles. 
 
IDENTIFIEZ LA SOURCE DE L’INFECTION et prenez les mesures nécessaires pour qu’elle ne puisse pas 
se reproduire. 
 
APPLIQUEZ UNE MÉTHODE DE DÉSINFECTION ET DE DÉCHIFFREMENT, lorsqu’elle existe*. En cas de 
doute, effectuez une restauration complète de votre ordinateur. Reformatez les postes et/ou serveurs 
touchés et réinstallez un système sain puis restaurez les copies de sauvegarde des fichiers perdus 
lorsqu’elles sont disponibles. 
 
FAITES-VOUS ASSISTER AU BESOIN PAR DES PROFESSIONNELS QUALIFIÉS. Vous trouverez sur 
www.cybermalveillance.gouv.fr des professionnels en sécurité informatique susceptibles de pouvoir 
vous apporter leur assistance. 
 
Le site suivant peut fournir des solutions dans certains cas : 
https://www.nomoreransom.org/fr/index.4html 
 

 
 

https://www.nomoreransom.org/fr/index.4html
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L’ARNAQUE AU FAUX SUPPORT TECHNIQUE 
 
 

L’arnaque au faux support technique (Tech support scam en anglais) consiste à 
effrayer la victime, par SMS, téléphone, chat, courriel, ou par l’apparition d’un 

message qui bloque son ordinateur, lui indiquant un problème technique grave et 
un risque de perte de ses données ou de l’usage de son équipement afin de la 

pousser à contacter un prétendu support technique officiel (Microsoft, Apple, Google…), pour 
ensuite la convaincre de payer un pseudo-dépannage informatique et/ou à acheter des logiciels 
inutiles, voire nuisibles. Si la victime refuse de payer, les criminels peuvent la menacer de 
détruire ses fichiers ou de divulguer ses informations personnelles. 
 

 

SI VOUS ÊTES VICTIME 

 
 
NE RÉPONDEZ PAS AUX SOLLICITATIONS et n’appelez jamais le numéro indiqué.  
 
CONSERVEZ TOUTES LES PREUVES. Photographiez votre écran au besoin. S’il semble « bloqué », 
REDÉMARREZ VOTRE APPAREIL. Cela peut suffire à régler le problème.  
 
Si votre navigateur reste incontrôlable, PURGEZ LE CACHE, SUPPRIMEZ LES COOKIES, RÉINITIALISEZ 
LES PARAMÈTRES PAR DÉFAUT et si cela ne suffit pas, supprimez et recréez votre profil.  
 
DÉSINSTALLEZ TOUTE NOUVELLE APPLICATION SUSPECTE présente sur votre appareil.  
 
FAITES UNE ANALYSE ANTIVIRALE COMPLÈTE de votre appareil.  
 
Si un faux technicien a pris le contrôle de votre machine, DÉSINSTALLEZ LE PROGRAMME DE 
GESTION À DISTANCE ET CHANGEZ TOUS VOS MOTS DE PASSE. En cas de doute ou si vous n’arrivez 
pas à reprendre le contrôle de votre appareil, vous pouvez faire appel à un professionnel référencé 
sur www.cybermalveillance.gouv.fr.  
 
Si vous avez fourni vos coordonnées de carte bancaire, FAITES OPPOSITION SANS DÉLAI. Si un 
paiement est débité sur votre compte, EXIGEZ LE REMBOURSEMENT en indiquant que vous déposez 
plainte.  
 
SIGNALEZ LES FAITS sur la plateforme Internet-signalement.gouv.fr du ministère de l’Intérieur.  
 
En fonction du préjudice subi, DÉPOSEZ PLAINTE au commissariat de police ou à la gendarmerie ou 
en écrivant au procureur de la République dont vous dépendez en fournissant toutes les preuves en 
votre possession. 
 
 
 
 
 

http://www.cybermalveillance.gouv.fr/
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TESTEZ VOS CONNAISSANCES 

 

Nom et prénom : 
 

GÉRER SES MOTS DE PASSE 
 
 
 

1/ Bonnes pratiques 
 

Parmi les propositions, quelles sont les deux bonnes pratiques à mettre en œuvre pour assurer la sécurité 
de vos mots de passe ? 

Les noter sur un post-it pour s’en souvenir 

 

Choisir un mot de passe suffisamment complexe 

 

Les confier à un tiers en cas de besoin 

 

Utiliser un mot de passe différent pour chaque accès 

 
2/ Vrai ou Faux 

J’ai un mot de passe très sécurisé. Je peux donc l’utiliser sur tous mes comptes et services. 

Vrai Faux 

 
 
3/ Cherchez l’intrus 

Un mot de passe sécurisé : 

Est facile (suite logique, le prénom de mes enfants, ma date de naissance, etc.) 

Comporte 12 caractères mélangeant des majuscules, des minuscules, des chiffres et des caractères 
spéciaux 

Suit un moyen mnémotechnique 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

RÉ 
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HAMEÇONNAGE  

/B et D – V mots de passe sont 

  
 
1/ Bonnes pratiques 

Sur mon compte bancaire, je découvre un débit que je ne reconnais pas. Je crains d’être 
victime d’un « hameçonnage » lié à un message douteux auquel j'ai répondu il y a deux 
semaines. Parmi les propositions, quelles sont les deux bonnes pratiques à mettre en 
œuvre ? 

Je vérifie auprès de ma banque l’origine du débit et fais opposition à celui-ci 

Je laisse passer quelques jours pour m’assurer qu’il s’agit vraiment d’un débit frauduleux 

Je dépose plainte au commissariat de police ou à la gendarmerie la plus proche 

 

2/ Vrai ou Faux 

Il est inutile de déposer plainte pour un message d’hameçonnage auquel j'ai répondu. 

Vrai  Faux 

 

3/ Cherchez l’intrus 

Comment se prémunir de l’hameçonnage ? 

Si j’ai un doute concernant un message électronique ou un appel, je contacte directement 
l’organisme concerné pour en confirmer l’authenticité 

Je vérifie qu'il y ait bien un logo officiel dans le message reçu 

Avant de cliquer sur un lien douteux, je positionne le curseur de ma souris sur le lien sans cliquer 
pour vérifier l’adresse vers laquelle il pointe 

Je ne communique jamais d’informations sensibles par téléphone ou messagerie électronique 

 

4/ Reliez les situations à leurs solutions 

Mon adresse de messagerie a été usurpée  

J'ai malencontreusement communiqué mon numéro 
de carte bancaire  

J'identifie une adresse de site d'hameçonnage  

 

 

Je fais opposition auprès de ma banque 
et je dépose plainte 

Je la signale à Phishing Initiative 

Je change immédiatement de mot de 
passe 

 
RÉPONSES 
1/A et C 
2/ 

 C – 2 
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SÉCURITÉ DES APPAREILS MOBILES 

 
 
 

1/ Bonnes pratiques 

 
 
 

Parmi les propositions, quelles sont les deux bonnes pratiques à mettre en œuvre pour assurer 

au mieux la sécurité numérique de vos appareils mobiles ? 

Je ne fais jamais fonctionner le Wifi et le Bluetooth en même temps 

Je mets régulièrement mes appareils à jour 

Je les verrouille avec un code d’accès difficile à deviner, en plus du code PIN 

J’équipe mes appareils d’une coque et d’une protection d’écran 

 

2/ Vrai ou Faux 

Je n’ai pas besoin de faire des sauvegardes de mon téléphone. 

Vrai  Faux 

 
 

3/ Cherchez l’intrus 

J’ai besoin d’une application mobile. Je la télécharge : 

sur le site officiel du fournisseur 

sur les magasins officiels d’applications comme Google Play ou App Store, par exemple 

sur n'importe quel autre site 
 
 

4/ Reliez les situations à leurs solutions 

Je travaille régulièrement à l'extérieur  

 

J'ai perdu ou je me suis fait voler mon 

téléphone  

 

 Je télécharge un jeu sur mon 

téléphone  

RÉPONSES 

1/B et C 

 
 

Je bloque ma ligne en appelant mon opérateur et 

mon téléphone en communiquant mon code IMEI et je 

dépose plainte 

 

J'évite de me connecter à un réseau Wi-Fi public 

 

Je n'autorise pas l'accès à mes photos, mes 
contacts et mes messages 

 
 

3/C – Seuls les sites ou les magasins officiels 
vérifient que les applications que vous installez ne 
sont 

2/FAUX – Votre appareil mobile contient de nombreuses données, comme votre répertoire de 

contacts, vos messages, vos photos et vidéos. En cas de perte, de panne ou de vol de votre appareil, 

vous pourriez ne plus retrouver vos données. 
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. SÉCURITÉ DES USAGES PRO / PERSO 
 

 
1/ Bonnes pratiques 

Parmi les propositions, quelles sont les deux bonnes pratiques à 

mettre en œuvre pour sécuriser au mieux mes usages numériques 

pro/perso ? 

J’utilise des mots de passe différents pour tous les services professionnels ou personnels 
auxquels j’accède 

Peu importe l’usage, je n’utilise que mes dossiers professionnels 

Au travail, je mélange fichiers personnels et professionnels 

Je ne mélange pas mes messages pro et perso dans ma messagerie personnelle 

 
 
2/ Vrai ou Faux 

J’ai le droit de m’exprimer sur mon travail ou mon entreprise sur 

les réseaux sociaux lorsque j’utilise mon ordinateur personnel. 

Vrai  Faux   

           

3/ Cherchez l’intrus 

Pour protéger mes messages numériques pro/perso : 

J’utilise un stockage de données professionnelles distinct du stockage de données personnelles 
 
J’utilise ma connexion professionnelle uniquement pour mes besoins professionnels 

 
J’utilise mon matériel professionnel pour des besoins personnels 
 
J’effectue les mises à jour de mes systèmes très régulièrement 

 
 
 
 
 
 
 
 
 
 
 

Source de l’information : Cybermalveillance.gouv.fr 
 
RETROUVEZ LES CONTENUS DE PRÉVENTION ET D’ASSISTANCE AUX VICTIMES SUR : 
WWW.CYBERMALVEILLANCE.GOUV
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4/ Règle de sécurité chez les clients  

 
Vous devez respecter les règles de sécurité du client tout en adoptant les bonnes pratiques comme  
Détaillées ci-dessus. 
 
En cas d’incident de sécurité, prévenez tout de suite votre commercial en charge de votre suivi de  
Mission par mail et/ou téléphone. 
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